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El propdsito de esta politica es proporcionar un marco de seguridad para proteger los activos de
informacion de Multitransportes Cajamarca S.A, garantizar la integridad, confidencialidad y
disponibilidad de los datos, y mitigar los riesgos asociados con el uso de las Tecnologias de la

Informacién (TI). Para ello, asumimos los siguientes compromisos:

1. Proteccién de la Informacion
e Garantizar la confidencialidad de la informacion de todos nuestros colaboradores,
socios, proveedores y clientes implementando controles que prevengan accesos no
autorizados.
e Asegurar la integridad de los datos, evitando alteraciones no autorizadas mediante
mecanismos de control y auditoria.
e Mantener la disponibilidad de la informacion y los sistemas, asegurando su
accesibilidad para los usuarios autorizados en todo momento.
e Realizar copias de seguridad periddicas y almacenarlas en ubicaciones seguras.
2. Gestion de Accesos y Autenticacion
e Otorgar a cada usuario solo los privilegios necesarios para el desempefio de sus
funciones.
e Implementar autenticacion multifactor (MFA) en los accesos a sistemas criticos o
informacion sensible.
e Establecer politicas de contrasefias seguras, con criterios de complejidad y
renovacion periddica.
e Realizar revisiones trimestrales de accesos para verificar la correcta asignacion de
privilegios.
3. Gestioén de Incidentes de Seguridad
e Contar con un plan documentado de respuesta a incidentes de seguridad para
actuar de manera eficiente ante ciberataques.
e Registrar y reportar inmediatamente cualquier incidente de seguridad al equipo
correspondiente.
e Realizar analisis de investigacion en caso de incidentes para identificar la causa raiz
y prevenir futuras vulnerabilidades.
4. Formacion y concientizacion en ciberseguridad
e Capacitar regularmente a todo los colaboradores y asociados de negocio sobre las
mejores practicas de ciberseguridad y las politicas de la organizacion.
e Realizar campanias de concientizacién para ayudar a los colaboradores y asociados
de negocio a identificar correos de phishing y otras formas de ataques de ingenieria
social.

5. Gestion del ciclo de vida de la tecnologia
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Evaluar la seguridad antes de la adquisicion o desarrollo de cualquier software o

sistema.

Someter a pruebas de seguridad todos los desarrollos internos y externos antes de

su implementacion.

Eliminar de forma segura los datos almacenados en dispositivos antes de su

disposicion final.

Garantizar la destruccién o desmagnetizacion de hardware que haya contenido

informacion sensible.
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